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1. Aspectos Generales de la Seguridad Basada en
Usuarios.

1.1. Introduccion.

La seguridad por usuarios de Microsoft Access es muy similar a los mecanismos de
seguridad de los sistemas basados en servidor. Mediante el uso de contrasefias y
permisos (conjunto de atributos que especifica el tipo de acceso que tiene un usuario a
los datos u objetos de una base de datos.),, se puede conceder o limitar el acceso de
usuarios o grupos de usuarios a los objetos de una base de datos.

Los permisos se conceden a los grupos y usuarios en la que se establece la forma de
trabajar con cada tabla, consulta, formulario, informe, macro de una base de datos.

1.2. Existencia de un fichero de seguridad MDW

Cada vez que los usuarios abren una base de datos, Access tiene que saber quien es el
usuario que la abre, por defecto y con el archivo de seguridad preconfigurado
SYSTEM.MDW el usuario por defecto es Admin que no tiene clave y tiene asignado
todos los privilegios es decir todos los permisos para todos los objetos de la base de
datos.

Cuando queremos asegurar una base de datos no queremos por tanto que todo el mundo
pueda abrirla con todos los permisos para todos los objetos, por lo que es preciso crear
un nuevo fichero de seguridad asociada a esa base de datos y crear usuarios
tradicionales con permisos especificos.

Toda la informacidn sobre la seguridad de las bases de datos Access se guardan en un
fichero con extension MDW o MDA, en los cuales se almacena entre otros datos las
configuraciones de los Grupos de Trabajo y en general todas aquellas variables que
tienen que ver con la seguridad de la base de datos.

Asi podemos utilizar un solo archivo del grupo para todas las bases de datos o podemos
crear difentes grupos de trabajo para disitintas bases de datos, en este ultimo caso
implica que deberemos distribuir este fichero de seguridad (que contiene los grupos de
trabajo y permisos) con la base de datos asociada a este fichero de seguridad.

De forma predeterminada el fichero del grupo de trabajo con que se abre por defecto
nuestras bases de datos es el denominado SYSTEM.MDW.

Para acceder a estos ficheros se puede utilizar el ejecutable WRKGADM.EXE que suele
encontrarse en el directorio de Access o en el

directorio \Windows\System.
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Administrador de grupos de |

M ornbre;
Organizacian:
Archivo de informacion de grupo de trabajo;. D:AMICROS ~1AOFFICESSY 'S TEM DWW

Su grupa de trabajo esta definida por el archivio de grupo de trabajo utilizado al inicio. Puede crear
L nueyo grupo de trabajo creanda un nueva archivo de informacion o uniéndoge a un grupo de
trabajo existente cambiando el archivo de infarmacidn utilizada al inicio.

Crear... Unirse. . | Salir |

El nombre que suele aparecer para el ejecutable es, Administrador para trabajo en
grupo.
Access trae por defecto un fichero el SYSTEM.MDW (SYSTEM.MDA en Access 2),

normalmente en el mismo directorio, el cual contiene dos Grupos de usuarios:
Administradores y Usuarios y, un Unico usuario llamado Administrador.

Archivo de informacion de grupo de trabajo |

Iltilice la ruta de acceso v el nombre gque e muestran a continuacian o
introduzza una ruta de acceso v un nombre diferente para el nueva archivio
de informacidan de arupo de rabajo.

Biaze de datos: [0SOFT OFFICESOFFICESSYS TEM MOt E xaminar. .. I

Aceptar | Cancelar |

1.3. Objetivos del fichero de seguridad

Mediante las herramientas de Access, vamos a procurarnos una seguridad bastante
buena en nuestras BD.

1. Disponer de una Base de Datos que, solo la persona que disponga de un archivo
XXXXXXXX.MDW determinado que ademas conozca un cédigo de usuario
concreto y su contrasefia asociada, sea capaz de entrar en ella.

2. Esta persona, que sera la propietaria de la base de datos, podra crear grupos de
usuario y usuarios a los que podra dar autorizaciones de uso concretas.

3. Nadie podré llevarse la base de datos SEGURA a otro sistema Access y acceder
a ella, ni como administrador, ni como ningln otro usuario, excepto que se haya
llevado también nuestro xxxxxxxx.MDW y sepa ademas, nuestro codigo de
usuario y nuestra contrasefia.

Por tanto, el mejor método para ayudar a proteger una base de datos se denomina
seguridad por usuarios. Las dos razones principales para utilizar seguridad por usuarios
son:

o Impedir que los usuarios cambien o inutilicen inadvertidamente una aplicacion
cambiando tablas, consultas, formularios, informes y macros de los que depende
la aplicacion.

e Ayudar a proteger los datos importantes de la base de datos.
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De hecho, la seguridad en Microsoft Access siempre estéa activada. Hasta el momento en
que se activa el procedimiento de inicio de sesidn para un grupo de trabajo, Microsoft
Access conecta a todos los usuarios, de forma imperceptible, con la cuenta de usuario
Administrador (cuenta Administrador: cuenta de usuario predeterminada. Cuando se
instala Access, el programa de instalacion incluye la cuenta de usuario Administrador
en el archivo de informacidn de grupos de trabajo que crea.) Predeterminada y con una
contrasefia en blanco.

Por tanto uno de los principales pasos sera establecer esa seguridad con nombres de
usuarios y contrasefias. Es decir, como la cuenta de usuario de Administrador, es
exactamente igual para todas las copias de Microsoft Access, los primeros pasos a
seguir para proteger una base de datos son los de definir las cuentas de usuarios de
administrador y de propietario (o utilizar una Unica cuenta de usuario tanto para la
cuenta de administrador como la de propietario), y después retirar la cuenta de usuario
Administrador del grupo Administradores. De lo contrario, cualquiera que disponga de
una copia de Microsoft Access podra conectar con un grupo de trabajo utilizando la
cuenta Administrador y disponer de permisos para las tablas, consultas, formularios,
informes y macros del grupo de trabajo.

1.4. Contenido de un fichero de seguridad MDW.

1.4.1. Definicion de Grupos de Trabajo Administradores y
Grupo de Trabajo Usuarios.

Un grupo de trabajo es una coleccion de usuarios (grupos de usuarios) y permisos para
objetos.

Un grupo de trabajo de Microsoft Access es un grupo de usuarios en un entorno
multiusuario que comparten datos.

Si esté definida la seguridad por usuarios, los miembros de un grupo de trabajo quedan
registrados en las cuentas de usuario y de grupo que se almacenan en un archivo de
informacion del grupo de trabajo de Microsoft Access.

En términos de seguridad una cuenta de grupo de trabajo es una coleccion de cuentas de
usuario de un grupo de trabajo, identificado por un nombre de grupo y un Id. personal
(PID). Los permisos asignados a un grupo se aplican a todos los usuarios del grupo.). Al
incluir un usuario

Las cuentas de seguridad definen los usuarios y grupos de usuarios que tienen acceso a
los objetos de la base de datos. Esta informacidn, que se conoce con el nombre de grupo
de trabajo, se almacena en un archivo de informacion del grupo de trabajo.

Un archivo de informacion del grupo de trabajo de Microsoft Access contiene las
siguientes cuentas predefinidas:

Cuenta Funcién

La cuenta de usuario predeterminada. Esta cuenta es exactamente la
misma para cada copia de Microsoft Access y otras aplicaciones que
pueden utilizar el motor de base de datos Microsoft Jet, como
Microsoft Visual Basic para aplicaciones (VBA) y Microsoft Excel.

Administrador

La cuenta de grupo del administrador. Esta cuenta es Unica para cada
Administradores archivo de informacion de grupo de trabajo. De forma
predeterminada, el usuario Administrador pertenece al grupo
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Administradores. Como minimo, debera haber en todo momento un
usuario en el grupo Administradores.

La cuenta de grupo que comprende todas las cuentas de usuario.
Cuando un miembro del grupo Administradores crea una cuenta de
usuario, Microsoft Access agrega la misma al grupo de Usuarios de
forma automatica. La cuenta es la misma para cualquier archivo de
informacion de grupo de trabajo, pero Unicamente contiene las

Usuarios cuentas de wusuario creadas por los miembros del grupo de
Administradores del grupo de trabajo en cuestion. De forma
predeterminada, esta cuenta dispone de permisos totales para todos
los objetos de nueva creacion. La Unica forma de eliminar una cuenta
de usuario del grupo Usuarios es que un miembro del grupo
Administradores elimine dicho usuario.

1.4.2. Grupos de trabajos predeterminados: Administradores
y Usuarios

Por tanto a los usuarios se les obliga a identificarse y escribir una contrasefia cuando
inician Microsoft Access.

Microsoft Access ofrece dos grupos predeterminados de trabajo:

e Grupo de Trabajo Administradores.
e Grupo de Trabajo Usuarios.

Evidentemente se pueden crear grupos de trabajo adicionales con la configuracién de
permisos deseada.

Al grupo Administradores se le puede asignar el nimero de cuentas de usuario que se
desee, pero solo una cuenta de usuario podra ser propietaria de la base datos, es decir, la
cuenta de usuario activa en el momento de crear la base de datos o en el momento de
transferir la propiedad mediante la creacion de una nueva base de datos y la importacion
a ésta de todos los objetos de la base de datos anterior. No obstante, las cuentas de
grupo pueden ser propietarias de tablas, consultas, formularios, informes y macros
dentro de una base de datos.

2. Sobre el fichero de seguridad por defecto de Access.
SYSTEM.MDW.

2.1. Como inicia una sesidon Access y carga su fichero de
seguridad por defecto.

Por defecto cuando se abre una base de datos se carga un sistema de seguridad
totalmente abierto que se denomina SYSTEM.MDW para comprobarlo, carguemos
cualquier base de datos o simplemente abrimos la aplicacion MS Access y vamos a la
opcion Herramientas-Seguridad-Administracion de Grupos de Trabajo.
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Microsoft Access

¢ Archivo Edidén Ver Insertar | Herramientas | Vemtana 2 PDF de Adobe

e g ovcocre ¥

NEEHR &SGR VI ‘b F A @
2
3’:31 Reladones
3
Utlidades de la base de datos 3
Seguridad >| Establece asefia para la base de da
Réplica " |8 Administrador de arupos de trabajo. ...
Inicio 3; Permisos de usuario y de grupo vE
Macro 3

Cuentas de usuario v de grupo...

% Controles ActiveX... Asistente para seguridad por usuarios

Complementos 4 Codificar o descodificar base de datos. ..

|

Opciones de Autocorrecciadn...

Persanalizar. ..

llustracion 1
De esta forma se abre el siguiente 2]
cuadro de dialogo (llustracion 2) que ~ Membre: jagomez
- . Organizadan:
nos |r!f0rma a que flCherO 0 grupO de Grupo de trabajo:  C:\Documents and Settings\jggomez\Datos de
seguridad nos hemos conectado, si programa Microsoft\Access\System. mdw

queremOS I_nlCIar Ia sesion qe ACCQSS- El archivo de informacidn de grupo de trabajo que se utiiza al inidar es el
con otro fichero de seguridad 0 Si  auedefine el grupo de trabajo. Pueds crear un nuevo grupo de trabajo

creando un archiva de informacién nuevo, o bien dnase a un grupo

queremos crear Yy configurar UNO  existents cambiando el archivo de informacian utiizade al inicir.
proplo' Crear... | Unirse... Acepiar%]

llustracién 2

Como hemos dicho los ficheros de seguridad tienen la extensién “mdw” y por defecto
el fichero que se carga cada vez que se abre el Access es el “SYSTEM.MDW?” que se
encuentra normalmente en la siguiente ruta:

C:\Documents and Settings\usuario xxxx\Datos de programa\Microsoft\Access

Esto significa que por defecto cada vez que abrimos Access este se inicia con una sesion
de seguridad predefinida por los valores contenidos en el fichero, es decir por los
distintos Grupos de Usuarios (basicamente Grupo de Administradores y Grupo de
Usuarios) asi como los permisos asociados a cada Grupo de Usuarios y por los usuarios
concretos que deben pertenecer algun Grupo definidos anteriormente.

2.2. Preservar el fichero de seguridad por defecto,
SYSTEM.MDW

Con el fin de evitar cometer errores de forma irreparable, consideramos necesario
resguardar y hacer una copia del fichero de seguridad que por defecto con las que se
abren todas nuestras bases de datos. Para ello simplemente acudimos a la ruta donde el
mismo se encuentra, recordemos C:\Documents and Settings\usuario xxxx\Datos de
programa\Microsoft\Access Yy lo copiamos en otra carpeta a buen resguardo para que en
caso necesario podamos remplazarlo.
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2.3. Contenido del fichero de seguridad de Access.

2.3.1. Inspeccionar el contenido del fichero de seguridad.

Una vez que hemos abierto la aplicacion Acces y cargada cualquier base de datos que
hemos elaborado podemos observar como por defecto se ha cargado también el fichero
de seguridad “SYSTEM.MDW”.

Establecer contrasefia para la base de datos... Las propiedades y Configuracic')n de este
S Adviistrador de grupos de rabajo... fich_ero se pueden analizar a través de c_jos
33 permisos de usuario y de grupo... [§ opciones a las que se accede de la seleccion

Herramientas y Seguridad que nos llevara a
centrar nuestra atencién en las dos opciones
siguientes:

e Permisos de usuarios y grupo

e Cuenta de usuario y de grupo.

Cuentas de usuario y de grupo...

Asistente para seguridad por usuarios. ..

Codificar o descodificar base de datos...

llustracion 3

Sefialar que la opcion Administrador de grupos de trabajo simplemente nos sirve para
conocer a que fichero de seguridad (mdw) estamos conectados, a crear un nuevo fichero
0 a unirnos a un nuevo.

Por otro lado el asistente para seguridad por usuarios nos llevara a la creacion de un
nuevo fichero de seguridad como posteriormente tendremos oportunidad de analizar.

2.3.2. Los permisos de usuarios y de grupo por defecto en el
fichero de seguridad SYSTEM.MDW.

Retomando la llustracién 3, en esta opcion x|
podremos analizar y modificar los permisos  Femies | cambiarppitero |
de los usuarios y de grupo que Se enCUENtran s, =ty
configurados en el fichero de seguridad con
el que hemos abierto la sesion de Access.

<Tablas [Consultas nuevas =

Los permisos, son basicamente los

- . sen Lista: ¥ Usuarios (" Grupos  Tipo de objeto: ITabIa vl
privilegios especificos de acceso a la e

[~ Permisos
informacion y a los recursos de la base de | I aurocris ¥ Leer datos
datOS V¥ Leer disefio [V Actualizar datos
) [V Modificar disefio [V Insertar datos
V' Administrar [V Eliminar datos

En este sentido todos los permisos se
encuentran organizados en dos grandes

Usuario actual: | Administrador |

grupos, permisos de grupos y permisos de [ Aot | Cancelr | apicar |
usuarios. —
lustracién 4

Las cuentas de usuarios son cuentas que identifican por un nombre de usuario y un Id.
personal (PID) a una persona concreta, asignandole los permisos correspondientes para
tener acceso a la informacion y a los objetos de base de datos en un grupo de trabajo de
Access.

Una cuenta de grupo es una coleccion de usuarios identificado por un nombre de grupo
y un Id. personal (PID) que contienen un conjunto de permisos asignados al grupo para
controlar y administrar los permisos y el acceso de este grupo a los objetos de la base de
datos.

Para entenderlo mejor supongamos una gran base de datos de caracter empresarial que
guarda informacion econémica, financiera y comercial de la empresa. Debemos limitar



CGCS Pagina 8 de 20

el acceso a la informacion, axial por tanto crearemos grandes grupos de usuarios en base
al departamento al que cada uno pertenece, es decir crearemos los siguientes Grupos de
Trabajo:

e Grupo de Trabajo “Comerciales”
e Grupo de Trabajo “ Administrativos”
e Grupo de Trabajo “ Gerencia”

Esto nos permitird configurar perfiles de usuarios con acceso a determinada tipo de
informacidn de interés para cada uno de estos Grupos de Trabajo. Pero dentro de cada
Grupo de Trabajo abra usuarios con preferencias o0 acceso a informacion diferentes, asi
por ejemplo dentro de los Comerciales tendremos a los Vendedores, Jefes de Equipo de
Ventas, Directores Comerciales a los cuales podremos personalizar el acceso a la
informacidn a través de sus permisos concretos.

Todo ello se realiza, como hemos comentado, a través de la opcion del programa
Herramientas, Seguridad, Permisos de Usuarios y de Grupos.

Es aconsejable seguir el siguiente orden en el proceso del establecimiento de los
permisos:

1. Crear los grupos de trabajos mas generales.

2. Definir los permisos de estos grupos trabajos

3. Crear los usuarios y asignarlos a los grupos de trabajo

4. Personalizar los permisos de cada uno de los usuario de cada grupo de trabajo.

A x|l Si queremos ver los Grupos de
USI—IEI“OS|Gn.|pos|Cambiar-:ontmseﬁadeiniciodesesic’:nI Trabajo que por defecto tenemos
Usumrio creado en el fichero base SYSTEM.
Nombre: =] MDW tendremos que acudir a la

Mieva.. |  imnar | Bomar contrasefi | opcién Herramientas-Sistemas-

Cuentas de Usuarios y Grupo (ver
Grupos disponibles: . llustracion 3) gue nos da acceso a una
Administradores nueva ventana en las que Se nos

Miembro del grupo

Administradores
Heearics Agregar >> | (L4 informa de cada uno de los usuarios y

<< Quitar_| el grupo al que pertenece asi como la
posibilidad de poder definir una
contrasefia de inicio para cada
usuario.

Imprimir usuarios y grupos |

Aceptar I Cancelar | Aplicar |

llustracién 5

3. Proteger una base de datos con un fichero de
seguridad personalizado MDW.

3.1. Necesidad de crear un nuevo fichero de seguridad

Es altamente aconsejable crear un nuevo archivo de seguridad asociada a la base de
datos que queremos resguardar y no machacar la que por defecto se conectan todas las
bases de datos del sistema que es la SYSTEM.MDW. De esta forma asociaremos
exclusivamente el fichero de seguridad nuevo que vamos a crear, XXXXXXxX.MDW
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exclusivamente a la base de datos que queremos proteger y no a todas las bases de datos
del sistemas.

3.2. Uso del Asistente.

3.21. Crear un fichero de seguridad propio asociado a la
base de datos.

En primer lugar debemos abrir la base de datos que deseamos configurar para su sistema
de seguridad, para ello una vez abierta la misma vamos a la opcién Herramientas-
Seguridad- Asistente para Seguridad por Usuarios.

Por tanto nuestro primer paso es crear un
El Asistente para seguridad crea una copia de seguridad - -
i ko iiiieaey | nuevo fichero para trabajo en grupo, es
El ar?woddel informacién dla grupo de hahda]o mnﬁ]er}a los deCl r U n n U evo M DW e I CU al
nombres de los usuarios y los grupos que desarrollarén o . . .
e e e s e eduh. | @consejamos  ubicarlo en el mismo

de informacién de grupo de trabajo predeterminada.

directorio en el que se encuentra la base
_ - _ de datos que se pretende asegurar. Por
cDES_ea crear un nueve archivo de informacidn de grupo de trabajo o
mocficr ol scus defecto, al crearlo, Access queda
[ iCrear un nuevo archive de informacion de grupo de trabajo. - -

“ conectado a dicho grupo de seguridad. Se
puede comprobar saliendo y volviendo a
entrar.

€ Modificar el ardhivo actusl de inﬁ:-rmeéfgw de grupo de trabsjo.

Cancelar | < Atras | Siguignte = | Einalizar |

llustracion 6

£Qué nombre e identificador (IDG) de grupo de trabajo desea dar al
archiva de informacion de grupo de trabajo? IDG es una cadena
alfanumeérica anica de 4 a 20 caracteres de largo.

Mombre de archive: |C:‘I.Elasura'!,£\ccess‘|5egn1.mdw Examinar. .. |
IDG: [BamaLPzqYanZGCaFbt

MNombre {opcional): |Mi|:rosof't Access

Organizacion (opdonal): |

El asistente puede hacer que éste sea el archivo de informacidn de
grupo de trabajo predeterminado para todas las bases de datos o
puede crear un acceso directo para abrir la base de datos con
seguridad mejorada junto con este grupo de trabajo. {Jué desea
hacer?

™ Hacer que éste sea el archivo de informacdidn predeterminada.

% iCrear un método abreviado para abrir |z base de datos con
isequridad mejorada,

Ayuda | Cancelar | < Atras | Siguiente = | Einalizar |

lustracion 7

Por tanto es importante seleccionar la opcion 2 y no la de establecer que este archivo de
informacion sea el predeterminado en cuanto que afectaria a todas las bases de datos de
nuestro sistema.

En el botdn examinar seleccionaremos el directorio y el nombre del nuevo fichero de
seguridad que queremos generar y donde se debe guardar este, aconsejamos que se
guarde en el mismo lugar donde tenemos almacenada la base de datos, es decir en el
mismo directorio, en nuestro caso hemos seleccionado como nombre SegA2.mdw
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3.2.2. Seleccién de elementos objeto de protecciéon

Posteriormente al paso anterior

El asistente comprueba de forma predeterminada la seguridad

de todos los objetos de base de datos existentes y todos los Comenzaremos por defl n | r Cual es
mh 'ﬁ’% creados al terminar de ejecutar el asistente. Para dejar la
seguridad de un objeto tal y como se encuentra en este Son IOS elementos que deseamos

momento, anule la seleccién del objeto.

&Qué objetos de base de datos desea proteger? prOteger| tablas, consu Itas,
Z Macros I 5] Otros I Todos los objetos I 1 1
Tablas | Cansultas | Formularios | B informes | formu I arios, 1 nformes y macros.

A slecon | En este punto podemos dejar las

de comunicacien

selecconr tods | opciones por defecto como estan,
anver togo_| es decir proteger todos los objetos

de las base datos y en tal caso al
finalizar el asistente podremos
cambiar los  parametros de

proteccion, como veremos
Ayuda | Cancelar | < Afras | Siguiente > Einalizar | .
posteriormente

llustracién 8

3.2.3. Creacion de Grupos con el Asistente.

Por defecto con el asistente se generan automaticamente dos grupos de trabajo:
e Grupo de Trabajo Administradores
e Grupo de Trabajo Usuarios

Asistente para seguridad

Cada una de estas cuentas de grupo de seguridad define permisos especificos para
las usuarios que se asignaran al grupa. Haga dic en un grupo para ver la lista de
pErmIsos.

£Qué grupos desea induir en el archivo de informacion del grupo de trabajo? .
Co Mombre de grupo: ICGFH'E de seguridad
) Acceso tofal a datos Id. de grupe: I.ﬁ.*r-n-l:wu:-r 1Y InCAPcQka

r 29 Permizos totales

| M sgregar datos Permisos de grupo:

r 9 Disefiadores Ezte grupo puede abrir |a base de datos en

| #=9 Solo lectura modo exdusivo para crear copias de sequridad

w2 ctualizar y compactarla, pero no puede ver los objetos
gue contiene.

Cada grupo tiene un identificador dnico formado por un valor codificado generado al combinar el
nombre y el identificador de grupo, gue es a su vez una cadena alfanumérica de 4-20 caracteres,

Ayuda | Cancelar < Afras Siguiente = Finalizar

lustracion 9

No obstante el asistente nos posibilita crear nuevos grupos de trabajo como los que se
muestran en la llustracion 9 con sus permisos concretos, en principio es suficiente con
los dos que por defecto se generan, los de Administradores y Usuarios.
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Recordar que posteriormente podremos crear nuevos grupos y establecer sus perfiles a
través de la opcion mostrada en la lustracion 3.

3.2.4. Concesion de permisos al Grupo Usuarios

Todos los usuarios pertenecen al grupo Usuarios en todos los archivos de informacion del grupo de
trabajo. El asistente no asigna permisos de forma predeterminada al grupo Usuarios, pero puede gue
desee asignar permisos limitados. No asigne permisos completos al grupo de usuarios, ya que se
quitaran todas las caracteristicas de sequridad.

fDesea conceder algin permiso al Grupo de usuarios?

- Si, deseo conceder permisos al Grupo de usuarios,

i Mo, &l Grupo de usuarios no tendra ningln permiso,

Base de datos ITabIas | cansultas | Formularios | Informes | Macros |

I=| Abrir o ejecutan [E| Leerdatos

[= Abrir enmeda
exdusivo

=
[ Modificar diserio FE Insertar datos
E

Actuglizar datos

™| Administrar Eliminar datos

Ayuda | Cancelar < Afras Siguiente = Finalizar

llustracion 10

El Grupo de Usuarios podra tener definidos permisos concretos, en este sentido
seleccionaremos la primera opcion pero tal como nos aconseja es mejor no definir
ningun permiso al grupo de usuarios para tener perfectamente limitado el acceso,
aunque evidentemente podremos modificarlo posteriormente.
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3.25. Alta del Nuevo usuario Administrador con Clave y de
Usuario Gral.

la izquierda.

gﬂ Root

Cada usuario tiene un identificador dnico consistente en un valor codificado generado a partir del
nombre de usuario y el IDP. El IDP es una cadena alfanumérica dnica de 4-20 caracteres de largo.

gﬂ <Agragar nuevo usuarios

Ahora puede agregar usuarios al archivo de informacién de grupo de trabajo v
asignar una contrasefia y un identificador personal Unico (IDP) a cada usuario.
Para modificar una contrasefia o un IDP, haga dic en un nombre en el cuadro de

£Qué usuarios desea incluir en el archivo de informacién de grupo de trabajo?

Mombre de usuario:

|L|suarin Gral|

Contrasefia:

IDP:

|YF‘r55DVNIs 1bhiFm 18i

Agregar este usuario a la lista |

nar usuario de |z lista

Ayuda |

Cancelar

< Atrés | Siguignte > |

Finalizar |

llustracion 11

El Asistente nos llevara a continuacion a una nueva pestafia en la que es importante dar
de alta a un nuevo Administrador con nombre distinto al que esta por defecto y con una
clave, en nuestro caso la hemos denominado Root con la clave asignada como 1234.

Se podran dar aqui de alta a otros usuarios generales asi como eliminar otros usuarios.

Por tanto hemos creado dos cuentas tal y como se muestra en la llustracién 11 un futuro
Administrador con Clave que llamaremos Root (con clave 1234) y Usuario Gral (sin

clave).

Asistente para seguridad

Ahora puede asignar usuarios a los grupos en el archivo de

informacién de grupo de trabajo.

iDesea selecconar a qué grupo pertenece cada uno de los
usuarios o desea escoger qué Usuarios pertenecen a un arupo?

(" Selecdonar un usuario y asignarlo a los grupas.

o :Seleccionar un grupo y asignarle usuarios.

Grupo o nambre de usuario:  [Administradores =1
v =58 Root %
ml ;3 Usuario Gral

Ayuda | Cancelar | < Afras Siguiente > Einalizar |

lustracion 12

Solo nos falta a
continuacion asignar los
usuarios a los grupos de
trabajo, para ello
accedemos a la siguiente
pantalla (llustracion 12),
donde solo pondremos en
el Grupo de Trabajo
Administradores al Root
que tiene clave asignada y
al resto de miembros no lo
asignaremos al Grupo de
Usuarios. Si hubiera algun
otro usuario en el Grupo de
Administradores lo
borrariamos de ahi.
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3.2.6. Ultimos pasos del asistente. Copia de seguridad de la
base de datos e impresion de fichero de seguridad.

Asistente para seguridad

Esta es toda la informacién que el asistente necesita para orear la
base de datos con seguridad mejorada.

&Qué nombre desea dar a la copia de sequridad desprotegida de

la base de datos?
Examinar...

IC: \Basura\Access\A 1.bak] I

Importante

Una vez terminada la operadidn, el asistente mostrara un
informe de la configuracién utilizada para crear los usuarios v
los grupas en el archivo de informacién de grupo de trabajo.
Conserve esta informacidn ya que serd necesaria si en algdn
momento necesita volver a arear el archivo de grupo de trabajo.

™ Mostrar ayuda sobre personalizacion de la seguridad.

< Afrés | Siguignte>| Finalizar |

Ayuda | Cancelar

i Asistente para seguridad

Informe del asistente pars seguridad en un
paso
- forracitn i pars Vol vera crear &l anchive da g ods
Erafingoy raciura ral accasn & i b ta Sl o §aguricit raforacs NG
e ' Cond o un

A Gk a8, 58 D A | TR 2R ot Al
Iugar confidancl.

S et e g
R g

B st s G rageE
[Ty

Archi de o de s ode aaaD
L g e
P rhs s
[ TN
g anizacié -

14 e grupo de g
[T b i 2o

oM g e rragoraE
Taala
Tam
<Tabiay ot rusans

2Taay Cor oA

e e

e Sl Aar e Fury Mg A a R

pagina: 14| 4 || R (|

lustracion 13

Finalmente se nos genera una
copia de seguridad de la base de
datos en el mismo directorio que
por defecto tenemos almacenada
nuestra base de datos de trabajo,
asi como al pulsar sobre el boton
seguir se genera un informe
automaticamente referente a los
parametros basicos del fichero de
seguridad generado que debemos
guardar en un lugar seguro.
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3.3. El acceso directo generado.

Una vez terminado el asistente, debemos fijarnos en un detalle muy importante, se ha
generado un icono de acceso directo en nuestro escritorio con el nombre de la base de
datos y en la que dentro de sus propiedades aparece una instruccion en el campo
destino, ver llustracion 14.

Propiedades de Al.mdb k 7] x|

General Acceso dirscto |Compatibilidad I Propiedades vircas I

E‘ﬂ Al.mdb

Tipo de destino: Aplicacion

|Ubicacion de destino: QFFICE1

Destino: db" AWRKGRP "C:\Basura“Access \Seg A mdw”

Iniciar en: IC:"-Easula"-ﬁ.l:cess"-.
Tecla de método INingun.;.
abreviado:
Ejecutar: I‘-Ientana nomnal j
Comentario: I
Buscar destino. .. | Cambiar icono... Propiedades avanzadas... |
Aceptar Cancelar Aplicar

llustracion 14

"C:\Archivos de programa\Microsoft Office\OFFICE11\MSACCESS.EXE"
"C:\Basura\Access\A1l.mdb" /WRKGRP "'C:\Basura\Access\SegA2.mdw"'

Esto significa, que cuando ejecute el acceso directo abra en primer lugar el Access que
se encuentra en la ruta sefialada (C:\Archivos de programa \Microsoft
Office\OFFICE11\ MSACCESS.EXE) y posteriormente cargue la base de datos del
lugar establecido (C:\Basura\Access\Al.mdb) que lleva asociada un fichero de
seguridad a la misma que también serd cargado y que se encuentra en la ruta
especificada (C:\Basura\Access\SegA2.mdw).

Por tanto si cambiamos de directorio nuestra base de datos y nuestro fichero de
seguridad tendremos que modificar el fichero de acceso directo generado.
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3.4. Cargar la base de datos protegida y distribucion de
la aplicacion. Los tres ficheros magicos.

Por tanto siempre que queramos abrir esta base de datos Al.mdb que se encuentra
protegida a nivel de usuario tendremos que hacerlo a través del fichero de acceso directo
que se ha generado.

Esto implica que si vamos a distribuir esta aplicacion es recomendable ubicar los tres
ficheros béasicos: la base datos, el fichero de seguridad y el acceso directo en un mismo
directorio y fijarnos que la propiedad del acceso directo no ha cambio o ajustarla a los
nuevos parametros o rutas.

3.5. Reestablecer como fichero de configuracién
predeterminado de Access el SYSTEM.mdw.

Puede darse el caso, por cualquier circunstancia que nuestro fichero de seguridad que
por defecto abre el Acces no sea el genérico sino el privado o el que hemos adaptado
para una base de datos concreta, hemos por tanto modificar esta opcion y decirle a la
aplicacion que nos abra el fichero deseado.

Para ello abrimos la aplicacion Microsoft Access sin cargar ninguna base de datos y
seleccionamos Herramientas-Seguridad-Adminsitracion de Grupos de Trabajo, tal y
como se muestra en la llustracién 3, lo que nos lleva a un nuevo cuadro de dialogo
como el presentado en la siguiente Iustracion

Administrador de grupos de trabajo 7] x|

Mombre: jogomez
Qrganizacion:

Grupo de trabajo: C:'\Documents and Settings'jggomez\Datos de
programaMicrosoftlAccess\system, mdw

El archive de informacion de grupo de trabajo que se utiliza al iniciar es el
que define el grupo de trabajo. Puede crear un nuevo grupo de trabajo
creando un archive de informacion nuevo, o bien Unase a un grupo
existente cambiando el archive de informacion utiizade al inidar.

Crear, .. I Unirse, .. |
R

llustracién 15
En esta nos indica el fichero de seguridad que se ha cargado asi como nos da la
posibilidad de generar uno nuevo o cargar uno previamente existente.

Aceptar

Recordemos una vez mas que Access guarda por defecto los ficheros de seguridad en el
directorio:

C:\Documents and Settings\usuario xxxx\Datos de programa\Microsoft\Access, donde
usuario xxxx es la carpeta por defecto del usuario que ha iniciado la sesion del sistema
operativo. En este sitio encontraremos las distintas versiones de la modificacion del
fichero que por defecto usa Access como seguridad para las bases de datos que abrimos.

Si por cualquier circunstancias hemos machacado este fichero nos encontraremos con la
desagradable situacion que nuestras bases de datos no se podran abrir, para lo cual una
solucion seria acudir a otro ordenador, copiar su fichero SYSTEM.mdw que no haya
sido modificado y remplazarlo por el nuestro en la ruta por defecto indicada.
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4. Configuracion y adaptacion del fichero de seguridad
personalizado.

4.1. Introduccion.

Una vez creado el fichero de seguridad podremos crear nuevos grupos de trabajo o
configurar los mismos, dar de alta a usuarios y asignarlos a los grupos de trabajo,
establecer contrasefias para los usuarios, disefiar los permisos de acceso, etc.

Para ello comenzaremos accediendo a
j ﬁ’d"! BRI Eemente Vet 2 nuestra base de datos protegida a través del
f acceso directo generado que nos abrira el
NS HR SR % BRI & 9 g

programa Microsoft Acces y cargara la base

=4 de datos y el fichero de seguridad asociada a

oot la misma. Como podemos observar nos pide

IC: e || primero que nos identifiguemos para acceder
a la misma.

llustracion 16
Para ello debemos en primer lugar cargar el fichero de seguridad sobre el que queremos
establecer las configuraciones y para ello procederemos en primer lugar abriendo el Acc

4.2. Como crear y eliminar usuarios y asignarlos a un
grupo. Creando una contrasefia a los usuarios.

Una vez dentro de la base de datos con seguridad de usuarios accedemos a la opcidon del
programa Herramientas-Seguridad-Cuentas de Usuarios y Grupos.

E Microsoft Access
¢ Archive Edidén Ver Insertar | Herramientas | Ventana 2 POF de Adohe

@ @ ﬁ ! ? Ortografia... F7

0 ﬁ = E.'IL = ul .\‘7 P Vinculos con Office 3 L ﬁ Xg _/3 . ‘@

El po——— ;| Colaboracién en linea »
: Base de datos (Forma

35 Relaciones...
L% Abrir 15 Disefip I Myew

ity

Analizar 3

Objetos Cre,
A @J Utlidades de la base de datos 3
‘ [ Tablas @J Cre
@ @J cre Seguridad r ‘ Establecer contraseria para la base de datos...
Consultas =
= EH aE Replica Y | Administrador de grupos de trabajo. ..
-2l Formula... 2
A sc Inicio... ﬂ-; Permisos de usuario y de grupo...
M iches 8 ca Macro ' Cuentas de usuario y de grupo... [,
31 padi )
s Paginas g % “3%‘ Controles ActiveX... Asistente para sequridad por usuarios. ..
2 Mamos Complementos 4 Codificar o descodificar base de datos. ..
@ Modulos ¥ Opdones de Autocorreccion. ..

Grupos Personalizar...

[ Favoritos Opciones...

llustracion 17

De esta forma accedemos a los parametros de nuestro fichero de seguridad donde se
guarda toda la configuracion de grupos, usuarios y permisos. Asi la pestafia Usuarios se
compone de dos apartados:
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x| 1. La primera se uti~liza para mantener los
Usuariog |Gn.|pos| Cambiar contrasefia de inicio de sesiénl nombres y Contrasenas de Iosusuarlos .
ek 2. La segunda se utiliza para asignar usuarios a
Nombre: (IR TTeer j grupos_
1 Nueva... | Eliminar | Borrar contrasefia | L, R
— Asi para crear un usuario nuevo pulsamos sobre
—Miembro del grupo , s
Grupos disponibls: Miembro de: el botén nuevo de la llustracion 18 con lo que
! ! nos aparecera un nuevo cuadro de dialogo
Usuarios — Usuarios .,
g | (1lustracion 19).
<< Quitar
imir usuari | bre: _
2 Imprimir usuarios y grupos Mom W
o= | | | s
Aceptar Cancelar Auplicar
- Id. personal: C.'an—celarl

llustracion 18

llustracion 19

En este ultimo cuadro de dialogo tendremos que asignar el nombre del usuario y un ID
de control que tendra que ser como minimo de cuatro caracteres y maximo 20, pulsando
sobre el botdn aceptar el usuario quedara creado.

Recomendamos dar de alta a todos los usuarios que deseemos desde esta opcion del
programay asignarlos al grupo de trabajo deseado (Administradores o Usuarios).

x|| Una vez creado el usuario,
T : S = debemos asignarlo a un
suanos |Gn_|pus| Cambiar cortrasena de inicio de sesmnl grupo en nuestro caso
[ asignaremos el  usuario
Nombre: liagomez =l jggomez al grupo de
Mueva... | Eliminar | Borrar contrasefia | Administradores, para ello y

tal como se muestra en la

—Miembrao del grupo
Grupos disponibles:

Usuarios

Miembro de:

Agregar }} Usuarios

< Qunﬁr

llustracion 20, seleccionado
el usuario deseado, en el area
Miembro del Grupo,
seleccionamos

Administradores y le damos
al botdn agregar, de esta
forma el usuario jggomez con

Imprimir usuarios y grupos |

su contrasefia pertenecera al

Aceptar |

Cancelar |

grupo  Administradores y

Aplicar | Usuarios heredando todos los

privielgios asignados a los

lustracion 20

mismos.

Hay que tener en cuenta y que si hemos accedido a la base de datos como
Administrador y queremos cambiar la contrasefia de un usuario, es necesario salir de la
aplicacion y entrar con el nombre del usuario que queremos cambiar, es él y solo él (ese
usuario) el que la podra cambiar o modificar su contrasefia.

Por defecto Access en su fichero de seguridad genera un usuario por defecto que es “
Administrador” y que pertenece al grupo de trabajo de administradores y usuarios, por
lo tanto lo primero que tenemos que hacer recordemos es:
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e Crear un nuevo usuario (por ejemplo Root) que pertenezca a estos dos grupos de
trabajo administradores y usuarios

e Desvincular al Administrador del grupo de trabajo Administradores, para que no
tenga permisos de variar la configuracion de seguridad. Debemos tener presente
que el Administrador este solo asignado al Grupo de Usuarios, pero nunca al de
Administradores y si lo esta deberia estarlo con clave.

e Salir de la base de datos y volver a entrar a través del acceso directo y como
nuevo administrador (root) y establecer una contrasefia para el mismo.

De esta forma la administracion de la seguridad de la base de datos queda garantizada
pero teniendo en cuenta que el grupo de trabajo usuarios tiene que tener los permisos
limitados, para ello es necesario revisar la configuracion de permisos de cada una de los
grupos de trabajo.

Por tanto a medida que vayamos creando nuevos usuarios, los vamos uniendo a los
distintos grupos creados segun nuestra planificacion de seguridad y esto significa que
los mismos heredaran los permisos de seguridad establecidos para el grupo de usuarios
en el que se encuentran inmersos.

4.3. Sobre la asignacion de permisos.

Como podemos ver Access genera por defecto dos grupos genéricos Administradores
que es el que tiene todos los permisos y el de usuarios.

4.4. Eliminar el Usuario por Defecto Admin y crear un
nuevo administrador con clave.

Por defecto el fichero generado de seguridad contiene un usuario Admin sin clave
asignada y que forma parte del grupo Administradores, esto supone por tanto que todo
usuario que abra la base de datos, se conectara por defecto como Admin sin clave lo que
implica que tendra todos los permisos concedidos, es necesario por tanto cambiar este
usuario para garantizar la seguridad de la base de datos., creando un nuevo usuario con
clave, de forma que al abrir la base de datos nos pida el nombre y la clave del nuevo
usuario o administrador de la base de datos que tiene control total sobre la misma.
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xI| Es decir, para asegurar totalmente la

Usuarios | Grupos I Cambiar contrasefia de inicio de sesidn I

~Usuario

Hombre: -!\u:lrninish'a-:lnjr j
Mueva... | Eliminar I}l Borrarmnh’aseﬁal

—Miembro del grupo
Miembro de:

Agregar >3 | Usuarios
<= Quitar |

Grupos disponibles:

Usuarios

Imprimir usuarios y grupos |

Cancelar

Aceptar I

Aplizan |

lustracion 21

base de datos es necesario eliminar

todos los permisos del usuario
Admin.
Pero para ello es necesario

previamente el haber creado otro
usuario con clave y perteneciente al
grupo de Administradores. Es decir
el Grupo de Administradores no
puede estar vacio debe existir como
minimo un usuario en ese grupo.

Por tanto, suponiendo que ya hemos
creado el usuario nuevo
Administrador

Para ello, accedemos a la llustracion
18 y seleccionamos el usuario que
deseamos eliminar, en nuestro caso
Administrador.

o Intentd eliminar la Unica cuenta de usuario del grupo Administradores. El grupo

Administradores debe tener al menos una cuenta de usuario. Si desea eliminar
esta cuenta, cree una nueva cuenta y agréguela al grupo Administradores, 0
agregue una ya existente al grupo Administradores y luego eliminela.

45. Creacion o modificacion de

Usuario.

la Contrasefna de

Para asignar o establecer una contrasefia de usuario debemos acceder a la opcion del
programa Herramientas-Seguridad-Cuentas de Usuarios y Grupos.
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Posteriormente seleccionamos la pestafia
cuentas de usuarios y grupos y si el
usuario que se ha conectado tiene una
contrasefia debemos escribirla en el
campo anterior, en caso contrario
establecemos la misma, confirmandolo en
el campo siguiente.

En nuestro caso estamos cambiando la
contrasefia al Administrador que por
defecto no tenia ninguna asignada
previamente.

5. Bibliografia

x

Usuarios I Grupos Cambiar contraseria de inicio de sesidn |

Nombre de usuario:  Administrador

Contrasefia anterior: I

Contrasefia nueva: I

Confirmar: I

xxxxxxx

Aceptar

Cancelar | Aplicar I
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